Kapitel 1: Einflihrung

»Das Internet ist das freibeitlichste
und effizienteste Informations- und
Kommunikationsforum der Welt und
trdgt mafSgeblich zur Entwicklung
einer globalen Gemeinschaft bei.“!

A. Das Internet als neues Massenmedium

I. Medienbegriff(e)

Im Zentrum des allgemeinen Medienbegriffs steht die Vermittlerfunktion:
Medien zeichnen sich vor allem dadurch aus, dass sie zwischen Menschen
Informationen, Nachrichten und Meinungen vermitteln. Die Einteilung der
verschiedenen Formen von Medien bewegt sich zwischen den Polen Klassi-
sche/Neue Medien und Massen-/Individualmedien. Unter den Klassischen
Medien werden die schon seit langem vorhandenen Vermittlungsformen
verstanden, wihrend die Neuen Medien die durch den Siegeszug des PC
und der Digitaltechnik erst in jiingerer Zeit aufgekommenen Kommunika-
tionsformen bezeichnen. Massenmedien wiederum zeichnen sich dadurch
aus, dass sich eine Person oder Personengruppe an eine nicht mehr tber-
schau- oder begrenzbare Personenmasse wendet, wihrend iiber Individual-
medien einzelne Personen oder bestimmbare Personengruppen miteinander
kommunizieren:?

Klassische Medien Neue Medien
Massenmedien Zeitungen, Zeitschriften | Internet
Horfunk, Fernsehen,
Film
Individualmedien Telefon eMail
Chat-Rooms

Ubersicht 1: Medienbegriffe

Waihrend die Grenzen zwischen Massen- und Individualmedien bei den
Klassischen Medien noch klar und streng gezogen sind, verschwimmen sie
bei den Neuen Medien. So ist beispielsweise ein Chat-Room, der weltweit
von jedem User eingesehen werden kann, ein Massenmedium, das in dem

1 Koalitionsvertrag zwischen CDU, CSU und FDP 2009, S. 100.
2 Siehe Fechner, Medienrecht, Kap. 1 Rn. 1-16.
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3-5 Einfihrung

Moment zum Individualmedium wird, in dem der User mitchattet. Die
Neuen Medien — im Zeitalter des web 2.0 auch ,,Mitmach-Web“ genannt —
heben mit ihren Moglichkeiten zur Interaktivitat (beispielsweise in Diskus-
sionsforen) die tradierten Grenzen zwischen Anbietern und Nutzern auf
und verlassen dadurch die , klassische mediale EinbahnstrafSe“.? Gleichzei-
tig zeichnen sich die Neuen Medien durch eine absolute und grenzenlose
Internationalitit aus.

II. Rasante Entwicklung des Internets als Massenmedium

Das Internet hat sich zunichst als kleines Forum einer ,,verschworenen*
Gemeinde, die das Internet als (zumindest weitgehend) rechtsfreien Raum
verstanden hat, entwickelt. Spatestens aber seit es zu einem veritablen Mas-
senmedium — das inzwischen iiber eine Milliarde Menschen anspricht — ge-
worden ist, hat es eine enorme 6konomische,* gesellschaftliche, politische
und schlieSlich auch rechtliche Bedeutung gewonnen.

Nach dem ,,12. Faktenbericht 2009 — Eine Sekundarstudie der TNS Infra-
test Business Intelligence hat sich die weltweite Nutzerzahl von 384 Mio.
im Jahr 2000 auf 1,2 Mrd. im Jahr 2008 gesteigert. Gleichzeitig verschie-
ben sich die Nutzerregionen: Nordamerika als ,,Geburtsregion des Inter-
net ist 2002 hinter Asien/Pazifik (Platz 1 — fast 500 Mio. User) und Europa
(Platz 2 — rd. 300 Mio. User) auf Platz 3 zuriickgefallen. Da in den USA
bereits ca. 80 % der Einwohner online sind, wihrend dies in China erst
20 % und in Indien sogar nur 3,5 % sind, wird sich dieser Trend sogar
noch weiter verstarken. Gleichzeitig ist wegen der Altersabhiangigkeit des
Nutzungsgrades mit einem stabilen weiteren Ansteigen zu rechnen; so sind
etwa 60 % aller Bundesbiirger online, wihrend es bei den unter 30-jahrigen
90 % sind. Ahnlich verhilt es sich in China, wo nur rund 32 % der User
tiber 30 Jahre alt sind.’

B. Das Internetrecht

I. Keine rechtliche ,Vogelfreiheit® im Internet

1. Durchsetzungsprobleme

Das Internet stellt die Rechtsordnung(en) vor vollig neue Herausforderun-
gen. Dies gilt in erster Linie fur seine Internationalitit, die bei den seit jeher

3 Kohler/Arndt/Fetzer, RdI, Rn. 3.

4 Der weltweite IKT-Markt erreichte im Jahr 2008 einen Umsatz von 2 347 Mrd.
Euro, vgl. 12. Datenbericht (Fn. 3), S. 32.

5 <www.tns-infratest.com/bmwi/download.asp?id=95494774815&dfile=BM
Wi_12_Faktenbericht_2009.pdf>, S. 173 ff.
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auf die jeweiligen nationalen Territorien beschrinkten Einzel-Rechtsord-
nungen zu einem hohen Defizit der Rechtsdurchsetzung fiihrt. So sind bei-
spielsweise die deutschen Behorden weitgehend machtlos, wenn auf einem
amerikanischen Server Nazi-Verherrlichungen angeboten werden.® Hinzu
kommt die rasante technische Entwicklung der elektronischen Kommuni-
kationsformen. Viele Erscheinungsformen sind derart neuartig, dass sie mit
dem vorhandenen rechtlichen Instrumentarium allenfalls unzureichend er-
fasst werden konnen. Deshalb sind Gesetzgeber und Rechtsprechung hau-
fig erst als Reaktion hierauf titig geworden, was meist mit erheblichen
zeitlichen Verzogerungen verbunden ist.

2. Rechtlicher Geltungsanspruch

Diese faktischen Durch- und Umsetzungsprobleme haben schon bei man-
chem Angehorigen der Internetgemeinde den (irrigen!) Eindruck verur-
sacht, das Internet geniefle eine gewisse rechtliche ,Vogelfreiheit“. Doch
das Gegenteil ist richtig: In einer nach rechtsstaatlichen Prinzipien geord-
neten Zivilisationskultur kann es keine ,,weifSen Flecken® auf der rechtli-
chen Landkarte geben. Der Geltungsanspruch des Rechts erfasst auch das
Internet, was mit der wachsenden Ausformung der Rechtsgrundlagen und
der sich verdichtenden Rechtsprechung zunehmend deutlicher geworden
ist. Auch der im Internet traditionell sehr populdre Selbstregulierungsan-
satz andert daran nichts; so sind die im Internet verbreiteten und eingeiib-
ten ,,Spielregeln (vgl. z. B. <www.chatiquette.de>) rechtlich unverbindlich
und damit auch als Ersatz der allgemeinen Rechtsordnung ungeeignet (et-
was anderes gilt im Einzelfall fir Vertragsparteien nur dann, wenn solche
»opielregeln® vertraglich fixiert sind).

Inzwischen kann das Internetrecht als einigermafSen ausgeformt gelten. Die
wichtigen Rechtsgrundlagen sind geschaffen, und die Novellierungsdichte
hat in den letzten Jahren abgenommen. Soweit der Gesetzgeber noch Ver-
anderungen vornimmt, betreffen diese — meist in verschiarfender Weise —
Einzelfragen (wie etwa die Vorratsdatenspeicherung oder die Erschwerung
des Zugangs zu kinderpornografischen Angeboten). Zugleich sind inzwi-
schen viele grundsitzliche Streitfragen zu allen Bereichen des Internetrechts
durch Entscheidungen des Bundesgerichtshofs — teilweise sogar des Bun-
desverfassungsgerichts oder des EuGH - hochstrichterlich geklart. Auch
wenn wegen der unverdndert hohen Innovationskraft der Informations-
und Kommunikationstechnik stindig neue Fragen auftreten, hat das Inter-
netrecht heute nicht mehr den fragmentarisch-tastenden Charakter wie zur
Jahrtausendwende.

6 Eine dem deutschen Strafrecht vergleichbare Strafbarkeit (§§ 86, 86a StGB)
dafiir fehlt in den USA; vielmehr sind solche Auflerungen dort von der Mei-
nungsfreiheit gem. ersten Zusatz zur Verfassung gedeckt, vgl. Kohler/Arndt,
RdL, 4. Aufl,, S. 271.
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8,9 Einfihrung

II. Struktur des Internetrechts

1. Allgemeiner und Besonderer Teil

Das Internetrecht ist kein eigenes, in sich abgeschlossenes Rechtsgebiet.
Neben einem ,vor die Klammer gezogenen® allgemeinen Teil, der aus
online-spezifischen Regelungen (Telekommunikation und Telemedien) be-
steht, gehort zum Internetrecht als besonderer Teil ein ,,patchwork“-arti-
ges Sammelsurium tradierter Rechtsgebiete.

/ Internetrecht \

Allgemeiner Teil Besonderer Teil
|
Grund- Zivilrechtl. Strafrechtl. Bes. Schutz-
rechte Haftungs- Haftung Gebiete
Gebiete l
TelekommunikationsR VertragsR Verbraucher-
TelemedienR WettbewerbsR schutz
RundfunkR Namens-/KennzeichenR Datenschutz
UrheberR Jugendschutz

Ubersicht 2:  Struktur des Internetrechts

Die tradierten Rechtsgebiete des Besonderen Teils werden unter dem beson-
deren Blickwinkel der verschiedenen Internetthemen betrachtet. Hierzu ge-
horen das Providing (einschliefSlich der Websites als Content-Providing),
Domains, Links, eCommerce und eGovernment. Daraus ergibt sich eine
matrixartige Struktur; die nachfolgende Ubersicht soll dies verdeutlichen;’
dabei sind die Felder grau unterlegt, bei denen ein tradiertes Rechtsgeblet
besonders hohe Relevanz fur das jeweilige Internetthema hat:

7 Ohne eGovernment, da dieses als einziges Internet-Thema stark verfassungs-
und verwaltungsrechtlich gepragt ist und sich insofern von den anderen weit-
gehend zivil- und wirtschaftsrechtlich gepragten Gebieten stark unterscheidet.
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Internetrecht 10, 11

Provider | Websites | Domain Links eCommerce

Vertrags-
recht

Wettbewerbs-
recht

Namens-/
MarkenR

Urheber-
recht

Datenschutz-
recht

Verbraucher-
schutzR

Jugendschutz-
recht

Straf-

recht

Ubersicht 3:  Matrix des Besonderen Teils des Internetrechts

2. Vorgehensweise und Aufbau dieses Buches

Diese Struktur stellt jeden Autor einer systematischen Darstellung des In-
ternetrechts vor die Frage, ob er (im Sinne von Ubersicht 2) horizontal an-
hand der einzelnen Rechtsgebiete oder vertikal anhand der Internetthemen
vorgehen will. Ich habe mich fiir eine Mischform entschieden: Im zweiten
Kapitel werden neben dem allgemeinen Telekommunikations- und Teleme-
dienrecht einige Rechtsgebiete — teilweise als Grundlage fur die nachfol-
genden Kapitel — dargestellt (horizontale Vorgehensweise), bevor danach
die einzelnen Internetthemen behandelt werden (vertikale Vorgehenswei-
se). Damit ist gewahrleistet, dass sich das Buch eng an den Internetthemen
orientiert und nicht rechtlich ,,abhebt gleichzeitig aber — soweit zum bes-
seren Gesamtverstandnis notig — allgemeine rechtliche Grundlagen erldu-
tert.

III. Rechtsquellen des Internetrechts

1. Europiisches Recht

Das Internetrecht ist sowohl in seinem allgemeinen Teil wie auch in wei-
ten Bereichen seines besonderen Teils durch europdische Vorgaben gepragt.
Gerade fur ein so grenziiberschreitendes Phanomen wie das Internet ist die-

5
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se relativ starke europaische Rechtsharmonisierung duferst sinnvoll. Dies
erfolgt in aller Regel dadurch, dass der EU-Gesetzgeber Richtlinien erldsst,
die sich nicht unmittelbar an den einzelnen Birger, sondern an die einzel-
nen Mitgliedstaaten der EU richten; diesen obliegt dann die Umsetzung
der Richtlinien in nationales Recht, wobei die Richtlinien haufig nur Min-
deststandards vorsehen, tiber die die nationalen Gesetzgeber hinausgehen
diirfen (Art. 249 Abs. 3 EG).8

Die nachfolgende Zusammenstellung macht dies fir die einzelnen Rechts-
gebiete deutlich, indem jeweils dazu die bestimmenden EU-Richtlinien ge-
nannt werden:

Telekommunikationsrecht: | Telekommunikations-Richtlinienpaket
— Rahmen-RL (RL 2002/21/EG)

— Genehmigungs-RL (RL 2002/20/EG)
— Zugangs-RL (RL 2002/19/EG)

— Universaldienst-RL (RL 2002/22/EG)
— EK-Datenschutz-RL (RL 2002/58/EG)

Recht des elektronischen eCommerce-RL (RL 2000/31/EG)
Geschiftsverkehrs:

Recht der elektronischen Signatur-RL (RL 1999/93/EG)

Signatur:
Fernabsatzrecht: Fernabsatz-RL (RL 1997/7/EG)
Datenschutzrecht: Datenschutz-RL (RL 1995/46/EG)
Telekommunikations-Datenschutz-RL
(RL 1997/66/EG)
EK-Datenschutz-RL (RL 2002/58/EG)
Vorratsdatenspeicherungs-RL (RL 2006/24/EG)
Urheberrecht: Urheberrechts-RL (RL 2001/29/EG)
Enforcement-RL zur Durchsetzung der Rechte
des geistigen Eigentums (RL 2004/48/EG)
Verwaltungsrecht Dienstleistungs-RL (RL 2006/123/EG)

2. Nationales Recht
a) Allgemeiner Teil

Zum allgemeinen Teil des Internetrechts gehoren das Telekommunikations-
und das Telemedienrecht. Hierfiir sind folgende Normen mafSgeblich:

8 Vertiefend hierzu z.B. Arndt/Fischer, Europarecht, S. 76 ff. Nur am Rande sei

vermerkt, dass der deutsche Gesetzgeber nur selten die Umsetzungsfristen, die
die Richtlinien vorgeben, einhilt.
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Telekommunikationsrecht: Telekommunikationsgesetz (TKG)

Telemedienrecht: Telemediengesetz (TMG)
Rundfunkstaatsvertrag (RStV)
Zugangskontrolldiensteschutzgesetz (ZKDSG)

b) Besonderer Teil

Der oben (Rn. 9) erliuterte ,,Patchwork“-Charakter des (besonderen) In- 14
ternetrechts setzt sich zwangslaufig bei den einzelnen Rechtsquellen fort;
insbesondere sind hier auch zahlreiche Verordnungen zu beachten:

Zivilrecht: Biirgerliches Gesetzbuch (BGB)
Verordnung iiber Informations- und Nachweis-
pflichten nach biirgerlichem Recht (BGB-InfoV)

Signaturgesetz (SigG)
Signaturverordnung (SigV)

Wettbewerbsrecht: Gesetz gegen den unlauteren Wettbewerb (UWG)

Urheberrecht: Urheberrechtsgesetz (UrhG)

Marken- und Kennzeichen- | Markengesetz (MarkenG)
recht:

Verbraucherschutzrecht: TKG, §§ 43aff. und §§ 66 ff.
Preisangabenverordnung (PAngV)

BGB, v.a. §§ 305 ff. (AGB-Recht) und

§§ 312b ff. (Fernabsatz/elektronischer Geschafts-
verkehr)

Datenschutzrecht: Bundesdatenschutzgesetz (BDSG)

TKG, §§ 91 ff. i
Telekommunikations-Uberwachungsverordnung
(TKUV)

TMG, §§ 11ff.

Jugendschutzrecht: Jugendschutzgesetz (JuSchG)
Jugendmedienschutz-Staatsvertrag (JMStV)

Strafrecht: Strafgesetzbuch (StGB) und Strafbestimmungen
im UWG, UrhG, MarkenG, JuSchG, JMStV

Grundrechte: Grundgesetz (GG), Art. 1ff.

3. Internationales Recht

Dartiberhinaus sei auf folgende Rechtsquellen des internationalen Rechts, 15
die alle das Urheberrecht betreffen, hingewiesen:
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> (Revidierte) Berner Ubereinkunft zum Schutz von Werken der Literatur
und Kunst (RBU)

> Welturheberrechtsabkommen (WUA)

> Ubereinkommen tber handelsbezogene Aspekte der Rechte des geisti-
gen Eigentums (TRIPS)

>  WIPO-Urheberrechtsvertrag (WCT)

IV. Perspektiven

1. Konvergenz des Medienrechts?

Eine wesentliche Zukunftsperspektive betrifft (zunichst) das nationale
Recht. So hat sich der Deutsche Juristentag e.V. (DJT) 2002 mit der Fra-
ge beschiftigt, ob angesichts des Zusammenwachsens von klassischen und
neuen Medien ein gemeinsamer rechtlicher Rahmen angestrebt werden
soll. Dafiir sprechen zunehmende Zwischen-Erscheinungsformen wie z.B.
das TV-shopping oder Voice-over-IP?, die zu wachsenden Abgrenzungs-
problemen in der bisherigen Medienordnung fithren.'® Auch das Domain
Name System (DNS) und das Rufnummernsystem sind konvergenzfahig
und wachsen im ENUM-System zusammen (s.u., Rn. 583 ff.).

Noch allerdings sind die einzelnen Medienfelder teilweise erheblich unter-
schiedlich reguliert. Dies fangt bei den Rechtsgrundlagen an und hort bei
der ausdifferenzierten Rechtsprechung noch nicht auf.!'! Gegenwartig ist
die Zeit fiir eine Zusammenfiihrung der verschiedenen Medien in einen
gemeinsamen Rechtsrahmen noch nicht reif, was nicht zuletzt auch daran
liegt, dass die faktische (technische) Konvergenz der Medien noch am An-
fang steht. Doch wird sich die Rechtsordnung — schon zur Wahrung ihrer
fur die Rechtsdurchsetzung notigen breiten Akzeptanz — von dieser tatsach-
lichen Entwicklung nicht abkoppeln konnen. Umso starker die Zwischen-
und Mischformen werden, desto stirker wird der Druck zur rechtlichen
Zusammenfuhrung. Das Ziel ist also richtig, auch wenn der Weg noch weit
ist.

9 Zu Voice-over-IP siehe Katko, CR 2005, 189; der Begriff ,,Voice-over-IP* ist
die Abkiirzung von ,Voice over Internet Protocol“ und bedeutet folglich die
Sprachtelefonie tiber das Internet.

10 Ein engagiertes Pladoyer fur eine mutige Reform des Medienrechts hilt Schoch,
JZ 2002, 798; s. auch Holznagel, NJW 2002, 2351. Miickl, JZ 2007, 1077
beleuchtet die verschiedenen Erscheinungsformen der Konvergenz (1078) und
setzt sich ebenfalls mit der Frage der Schaffung eines tibergreifenden Ord-
nungsrahmens auseinander; dem stehen in Deutschland jedoch u.a. auch kom-
petenzrechtliche Hindernisse entgegen (1083 f.).

11 Interessant ist in diesem Zusammenhang der Ansatz von Fechner, Medienrecht,
der — neben einer Darstellung der rechtlichen Spezifika der verschiedenen Me-
dien — gemeinsame iibergreifende Rechtsgrundsitze fiir alle Medien in einem
»Allgemeinen Teil“ zusammenfasst.
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2. Globales Internetrecht?!?

Wegen der internationalen Dimension des Internets und den damit verbun-
denen rechtlichen Durchsetzungsproblemen (s.o., Rn. 5) wird neben der
Konvergenzfrage tiber die Perspektiven und die Notwendigkeit eines mog-
lichst globalen — also weltweit einheitlichen — Internetrechts diskutiert. In
der Tat legen die individuellen Schutzbediirfnisse (Sicherheit, Jugendschutz,
Datenschutz, Verbraucherschutz, Urheberschutz) und die hohe gesellschafts-
politische Bedeutung von Informationszugang eine Notwendigkeit zu all-
gemein verbindlichen und grenziiberschreitenden Regelungen nahe.

Insbesondere aus einer Reihe von Spezifika des Internets folgt ein besonde-
rer Regelungsbedarf:'3

> Die nahezu spurenlose Veranderbarkeit von Inhalten stellt neue He-
rausforderungen an die Verlédsslichkeit von Dokumenten und an die
Beweissicherung.

> Die Unterschiedslosigkeit von Original und Kopie hat eine neue urhe-
berrechtliche Qualitit.

> Die (relativ hohe) Anonymitdt im Netz erschwert eine zuverlassige
Identifizierung etwa von Vertragspartnern.

> Die Schnelligkeit der interaktiven Kommunikation kiirzt nattrliche Be-
denkzeiten etwa beim Abschluss von Vertriagen erheblich ab, was dem
Verbraucherschutz eine neue Dimension gibt.

Der im Internet weit verbreitete und populdre Ansatz der Selbstregulierung
kann diese Problemstellungen nicht umfassend l6sen. Sowohl die Legitima-
tion als auch die Allgemeinverbindlichkeit sind bei demokratisch gesetztem
Recht wesentlich hoher. Den im Konfliktfall erforderlichen Kontroll- und
Zwangsmechanismen kommen dann — wegen der Unterstiitzung durch das
offentliche Gewaltmonpol - eine entsprechend hohere Wirksamkeit zu.
Auch Individual- und Minderheitenrechte sind dann besser geschuitzt; ge-
rade im Internet darf es kein ,,Recht des Starkeren® geben.'

Diese Vorteile hoheitlichen Rechts kommen jedoch in einem internationa-
len Medium erst bei grenziberschreitender Geltung voll zum Tragen. Fiir
ein globales Internet-Recht spricht schon der Umstand, dass die User nicht
tiber hundert einzelne und hiufig divergierende Nationalrechtsordnungen
im Blick haben konnen. Doch wiirde dies einen internationalen Konsens
sowohl iiber die Notwendigkeit zur Schaffung einer globalen Internet-
Rechtsordnung wie iiber deren Inhalte voraussetzen. Die erheblichen kul-
turellen und politischen Gesellschaftsunterschiede, die nicht deckungsglei-
chen Einstellungen zu freiem Informationszugang und damit zum Medium
Internet in den einzelnen Staatsordnungen und schliefflich die tradierten

12 Hierzu instruktiv RofSnagel, MMR 2002, 67.
13 RofSnagel, MMR 2002, 67, 68.
14 Rofnagel, MMR 2002, 67, 69.
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Unterschiede der nationalen Rechtsordnungen lassen die Erreichbarkeit
dieses doppelten Konsenses noch sehr fernliegend erscheinen. Der Weg
dorthin kann allenfalls schrittweise tiber Verstandigungen auf einheitliche
Mindeststandards in einzelnen Bereichen fiihren.'> Beispielhaft wire hier
die Cybercrime-Konvention (s.u., Rn. 179ff.) zu nennen. Auch im Tele-
kommunikationsrecht ist eine zunehmende Entwicklung zu Konvergenz
und Mindestharmonisierung festzustellen; so wire etwa Ausweitung des
Mandats der International Telecommunication Union (ITU) — eine UN-
Sonderorganisation zur Setzung internationaler Telekommunikationsstan-

dards — denkbar.'¢

V. Fazit

1. Das Internet ist ein neues Massenmedium. Die Grenzen sowohl zu
den Klassischen wie zu den Invidualmedien verlieren an Bedeutung,
ebenso die Trennung zwischen Anbietern und Nutzern.

2. Das Internet unterliegt — wie alle gesellschaftlichen Erscheinungsfor-
men und Phianomene — der Rechtsordnung. Allerdings erschweren
die Internationalitiat und das hohe Tempo der technischen Entwick-
lung die Rechtsdurchsetzung im Internet.

3. Das Internetrecht ist kein eigenstandiges Rechtsgebiet. Es gibt zwar
einige ,online-spezifische“ Regelungen (v.a. TKG, TMG), aber die
meisten der im Internet auftretenden Rechtsfragen gehoren zu den
klassischen Rechtsgebieten, die dann unter dem besonderen ,,Inter-
net-Blickwinkel“ betrachtet werden.

4. Das Internetrecht ist ganz erheblich europarechtlich determiniert.
Dies garantiert zumindest EU-weit ein gewisses MafS an rechtlicher
Ubereinstimmung. Ein globales Internetrecht jedoch ist wegen er-
heblicher Rechts- und Kulturunterschiede allenfalls ferne Zukunfts-
musik.

15 Rofnagel, MMR 2002, 67, 70.
16 Stober, DOV 2004, 221, 230.
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